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A csomagok atvizsgalasa

A rendszerre telepitett csomagokat at kell
vizsgalni

Csomagkezelo fliggd, Debian es Ubutnu
rendszereken:

# dpkg --get-selections | \

awk '!/deinstall/ {print $1}' > packages
# cp packages packages.needed
# vi packages.needed

# apt-get remove --purge \
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"fgrep -vf packages.needed packages’
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Felesleges szerverek eltavolitasa

'ps ax' parancs hasznalata

T

= a parancs kiirja a rendszeren futo programokat

= minden olyat érdemes eltavolitani, amit nem
ismerunk

'netstat -nlp' parancs hasznalata

= ha az el6zo szitan atcsuszott valami, akkor itt meg
lehet talalni

= egy asztali gepen semminek nem kell figyelnie
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= szerveren pedig csak a szukséges szolgaltatasok
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Felesleges szerverek eltavolitasa
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A rendszer indulasakor indulo szerverek
modositasa ovatossagot igenyel

Az init konfigja: etc/inittab

A /etc/rc.* konyvtarak mod

update-rc.d remove/ac

ositasa
d

/etc/defaults/... beallitasaok
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Kliens - szerver kommunikacio
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A regi idok miatt gyakran nem titkositott

A felhasznaloi azonosito es jelszo is nyilt
szovegként halad at a csatornan

Az ilyen kommunikacio lehallgathato

Valamilyen titkositasi modszerre van
szukseg

Megfelelo megoldas a nyilvanos kulcsu
(aszimmetrikus) titkositas
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HTTP(S), POP3(S), IMAP(S)
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Mindharom protokollnak letezik titkositott
NEAEEGE

A kliens ellenorizheti a szerver, a szerver
pedig a kliens kiletet

On-line banki tranzakciok, vasarlas eseten
oda kell figyelni arra, hogy titkositott
legyen a csatorna

Minden esetben érdemes alairni a
leveleket, bizalmas lUzenetet titkositani



Demonstracio:

Az Evolution
biztonsagi beallitasai




Demonstracio:

A Firefox
biztonsagi beallitasai




A Netfilter tulajdonsagai

A Netfilter allapottarto csomagszUiro

Az IP, ICMP, TCP es UDP csomagok jellemzoi
alapjan lehet donteseket hozni

Lehetove teszi a forgalom befolyasolasat
(limit)

Szurhetunk a kapcsolat tulajdonosara es

csoportjara (owner)

Konnyen lementheto és betoltheto
(iptables-save es iptables-restore)
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A csomagszuro beallitasa |
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Szolgaltatas nelkuli szamitogep
= --state NEW/ESTABLISHED/RELATED/INVALID

m Az INPUT chain-ben csak az ESTABLISHED és a
RELATED csomagokat kell beengedni

= A chain default policy-ja legyen DROP
Szolgaltatasok beengedese

= Elegendo a NEW allapotu csomagok beengedese a
megfelelo portokra

m Sziikseg eseten feladatok szerint chain-eket
hozhatunk letre, ezzel attekinthetobb lesz a konfig
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A csomagszuro beallitasa Il

Gateway rendszer beallitasa

s Erdemes minden haldzat-kapcsolatnak létrehozni
egy-egy chain-t

= Minden chain végén legyen egy -j LOG, és utana
egy -j DROP

= Az elozo beallitas fail-safe megoldas, tehat amit
nem engediink at explicit modon, azt a chain vegen
lévo szabaly kiszUri

= Erdemes megvizsgalni, hogy az adott forgalom a
megfelelo csatolon jon-e be
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= Az erdektelen forgalmat ki kell sztrni a logbol




Demonstracio:

A Netfilter beallitasa
a gyakorlatban




Mentesi rendszer elkészitése

W
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A find parancs megfelelo
paraméterezesevel szinte kesz is vagyunk

Teljes mentes

# find / /var ... -mount ! -path '/var/backups* -depth -printQ |
cpio -o0Hcrc | gzip > /var/backups/2005.10.21.cpio .gz

Inkrementalis menteés

# find —-newer /var/backups/stamp \
=diceoreh BSeretintel |
# touch /var/backups/stamp



Koszonom a figyelmet




