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MiI a szosz az az LDAP?

* LDAP: Lightweight Directory Access
rotocol

* Mi az szosz az a Directory?: Informacio
tarolasa hierarchikus szerkezetben

- Példak: allomanyrendszer, DNS

- valdjaban: specialis szerkezetl adatbazis

- f6 szempontok: gyors kereses, objektum
orientalt szemlélet, egyszerl adatfrissités
tranzakciok nélkul

- specialis protokoll rendszer: DAP
':‘ LUON http://www.gluon.hu



DAP alapok

* DAP: Directory Access Protocol

- Kliens, szerver modell olyan megkotéssel,
hogy egy kliens csak egy szerverrel beszélget
a tobbit a szerverek oldjak meg

- szerver: informacioét tarolja
- kliens: lekérdezéseket végez a szerveren
- szerver is tud kapcsolodni a klienshez

- barmilyen formatumu adat barmilyen
hierarhikus formatumban torténo kezelése,
alapvetoen elosztott tervezési modell

* Bajok: bonyolult, egyszeruisités: LDAP
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LDAP

* Informacios modell: ASCII alapu

* TCP/IP felett mukodik

* egyszeru kliens-szerver modell

* flexibilis azonositasi mechanizmus
* elosztott mulveletek

* protokoll és informacios modell bovitheto
specialis feladatokra

* de facto standard C API
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LDAP Informacios modell

* X.500 alapok
* Adatot elemi bejegyzések sora alkotja

* A bejegyzeseket faba rendezzik:
Directory Information Tree (DIT)

* Fa minden csomopontjanak van neve
(Relative Distinguished Name): cn=Feri

* Fa minden csomopontjanak a helye az
RDN-ek soraval adhato meg (DN):

- DN: cn=Feri,o=gluon,c=hu
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DIT

o=gluon i
o=vallalat

ch=Feri

DN:cn=Feri,o=gluon,c=hu
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Adat a DIT-ben

* Adatbazis bejegyzes: Objektum
* Objektum: attributumok halmaza
* Attributumok: név, erték parok

* Attributum: azonosito, tipus,
O0sszehasonlitasi szabaly (séma)

* Lehetséges attributumok osztalyokba
(ObjectClass) szervezendok (séma)

* Egyszeru 6roklodés

* KUlén séma leird nyelv
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Pelda

* Person objectclass:
- attributumok: cn, surname, postoffice, etc.

* CN attributum: Common Name (altalanos
nev), string tipusd,

* OrganizationalPerson objectclass: a
Person-bol 6roklodik

- attribdtumok: ua. mint People + pl.:
RoomNumber
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ObjectClass tipusok

* Oroklédés szabalyozasa

» ABSTRACT: csak az oroklodeési hierarchia
felepitésére hasznaljuk

* STRUCTURAL: altalanos leirasa a
dolgoknak, egy osztaly csak egy ilyen
objectclass-ot valosithat meg (6réklodési
fat is figyelembe véve)

* AUXILIARY: kiegeészito attributumok
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LDIF - LDAP Data
Interchange Fromat
» RFC 2849
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LDIF - LDAP Data
Interchange Fromat
* RFC 2849 Ertékek

dn: cn=Feri,o=Gluon,c=hu

ObjectClass: top

ObjectClass: person

ObjectClass: posixAccount

cn: Feri

mail: szferi@niif.hu

mail: szferi@gluon.hu

telefphonNumber: 12345678

userPassword:: e2NyeXBOfUNwLkyUi9G33UUU=

AttribUtumok

':’ LUON http://www.gluon.hu



LDAP szerverek

* Microsoft AD, Netscape DS, Sun 1DS, IBM
stb. Szamos ezek kdzll ingyenes

* Nyilt forrasu LDAP szerverek:

- OpenLDAP

- Fedora DS
* OpenLDAP: egyszeru, bovitheto a
legfontosabb tulajdonsagokkal

rendelkezik, kis- és kbzepes szervezetek
szamara
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OpenLDAP architektura

Halozat kezelés

ASN.1, BER feldolgozd egység

Utasitas feldolgozas

-

backend
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OpenLDAP telepités és
konfiguracio
e apt-get 1nstall slapd

* FO konfiguracios allomany
/etc/ldap/slapd.conf

 Sémak: /etc/ldap/schema/

 Adatbazis backendek:
- |ldbm, bdb, shell, Idap, sql
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slapd.conf

# This is the main slapd configuration file.
include /etc/ldap/schema/core.schema
schemacheck on

modulepath /usr/lib/ldap

moduleload back bdb

database bdb

suffix "o=gluon,c=hu"
directory "/var/lib/ldap"
index objectClass eq

access to attrs=userPassword
by dn="cn=admin,o=gluon,c=hu" write
by anonymous auth
by self write
by * none
by * read
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Idap-utils

* Parancssori Idap kliensek:

- |dapsearch: kereses lekérdezeés
- |[dapadd: adatbetoltés
- |[dapmodify: adatmodositas

ldapseach -x -LLL -w
-b ou=People,o=gluon,c=hu
-D uid=admin,o=gluon,c=hu
(uid=bela*) cn

(& (uid=*) (| (AuthorizedService=ssh) (role=admin)))
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Mire j6 az LDAP?

* Roviden: sokmindenre

* Hosszabban:
- Sok felhasznalo: sok gep

- Egyseges adminisztracio egyedi jelszo
(passwd) allomanyok helyett

- Un. felhasznaldi profil kezelése

- virtualis felhasznaldk (nincs home konyvtar,
irasi jog): levelezés, web hozzaféeres
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Linux felhasznaloi azonositas
mechanizmusa

* NSS (Name Service Switch): nevfeloldas

- uid, gid, DNS, /etc/services, /etc/porotocols
stb.

- glibc része get*byname jellegu fliggvények
- username -> uid (ha sikeril letezik)
* PAM: Plugable Authentication Module

- /etc/pam.d, /etc/pam.conf
- azonositas (pl.: jelszoellenorzes) elvegzése
- felhasznaldi kdornyezet kialakitasa belépés
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PAM

 alkalmazasokat (login, ssh stb.) fel kell
késziteni a hasznalatara

* modulok: azonositasi adatbazisok
kezelése pl.: unix, ldap, sql

* minen alkalmazas azonositasi
mechanizmusa kilén konfiguralhato

* tobb modult is lehet egyszerre haszalni
(pl.: eloszér megprobalom az LDAP-ot, ha
nem megy, akkor a passwd allomanyt)
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LDAP: NSS, PAM

* apt-get install libnss-ldap, pam-ldap
* /etc/pam_ldap.conf

* /etc/libnss-ldap.conf,

* /etc/nsswitch.conf

cat /etc/nsswitch.conf

passwd: compat |dap

group: compat Idap
shadow: compat Idap
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Felhasznaloi azonositas

OpenLDAP szerveren

* BIND parancs: DN, titok par Gzenet
* Titok: jelszo, kodolt jelszd stb.
* Mddszerek: sima jelszo, SASL, TLS

* Miden DIT belei elemhez lehet UserPassword
attributumot rendelni

* Azonositas lépései:
- SSH (felhaszalo név, jelszo)

- LDAP keresés, LDAP bind
- Sikeres bind utan engedélyezzik a belépést
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LDAP adatbazis kezelése

* |dap-utils

* phpldapadmin

* gd

* Egyedi megoldasok
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Mit tud LDAP-ot haszalni?

* ssh, login
* levelezO kliens: cimadatbazis

* levelez0 szerver: felhasznalo adatbazis
* IMAP/PQOP szerverek

* Web szerver: azonositas, virtualis
domainek stb.

* FTP szerver, Samba (gepek is)

* DNS szerver (pl.: PowerDNS)
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